Kierunki wzmacniania bezpieczenstwa egzaminow zdalnych
I. Analiza wzorcow zachowan w systemie egzaminacyjnym

e analiza nietypowych wzorcow odpowiedzi (np. nienaturalnie szybkie przechodzenie
migdzy pytaniami/udzielanie odpowiedzi);
analiza czasu reakcji na poszczegdlne pytania;
identyfikowanie powtarzalnych schematow odpowiedzi miedzy roznymi uzytkownikami.

II. Ochrona tresci egzaminacyjnych w systemie

e zabezpieczenie komunikacji pomigdzy przegladarka uzytkownika a systemem
egzaminacyjnym uniemozliwiajgce odczytanie informacji egzaminacyjnych przy uzyciu
narzedzi analizy technicznej przegladarki;

e ograniczenie mozliwo$ci nieautoryzowanego kopiowania lub eksportu tresci zadan.

II1. Wzmocniona identyfikacja uzytkownika

Rozszerzenie metod uwierzytelniania ucznia, w szczegolnosci poprzez:
e integracj¢ z systemami identyfikacji publicznej (np. aplikacja mObywatel);
e zastosowanie uwierzytelniania dwusktadnikowego;
e wykorzystanie aplikacji autoryzacyjnych generujacych jednorazowe kody dostepu.

IV. Organizacja Srodowiska egzaminacyjnego

e potwierdzenie przez ucznia, ze stanowisko egzaminacyjne jest uporzadkowane i wolne od
materialdéw mogacych stanowi¢ niedozwolong pomoc (,,zasada czystego biurka”);
przedstawienie przestrzeni egzaminacyjnej przy uzyciu kamery;
obecno$¢ rodzica lub opiekuna prawnego w polu widzenia kamery przez czas swojej
obecnosci;
udostepnienie ekranu komputera;
ustawienie kamery umozliwiajace obserwacje¢ przestrzeni wej$cia do pomieszczenia.



